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Integracja DDI/NAC klasyfikuje ADDNET jako narzedzie administracji i ochrony bezpieczeristwa
sieci, zapewniajjc organizacjom petn3 jej widocznos¢ oraz oferujgc wysoky wydajnos¢ w procesie
zarzadzania adresacj3 IP i zaawansowang kontrole dostepu do sieci.

ADDNET jest wyjatkowym instrumentem, ktdry w znaczacym
stopniu poprawia efektywnos¢ zarzadzania przestrzenig
adresacji IP, a takze zwigksza poziom bezpieczeristwa dostepu
do sieci, zwtaszcza w przypadku sieci duzych i rozproszonych.
Osiggnieto to dzieki potgczeniu ze sobg szeregu funkcjonal-
nosci: skutecznego monitoringu sieci, zarzadzania przestrzenia
adresacji IP (IPAM), kluczowych ustug sieciowych (DHCP, DNS),
kontroli dostepu do sieci (NAC - Network Access Control) oraz
narzedziami do wymiany informacji z infrastruktura sieciowa.
Integracja tych, standardowo niezaleznych wzgledem siebie,
elementéw pozwolita w znaczacy sposdb usprawni¢ proces
administracji siecig i jej bezpieczeristwem.
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Integracja

KLUCZOWE ZALETY ADDNET:

*  Wysoce wydajny monitoring sieci w warstwie L2,
z uwzglednieniem mozliwosci lokalizacji urzadzenia
dzieki integracji z ewidencja potaczen (okablowania).
Usprawnienie zarzgdzania przestrzenia adresacji IP:
wykorzystanie DDI (DHCP/DNS/IPAM) pozwala
znaczaco zredukowac czas pracy administratoréw sieci.

Wdrozony NAC (Network Access Control) zapewnia
bezpieczny dostep do sieci za pomocg protokotu 802.1x/
MAC uwierzytelniania i autoryzacji (przypisanie do sieci VLAN).

W petni zautomatyzowana administracja BYOD i urz3-
dzen mobilnych oraz ich jednoznaczna identyfikacja w sieci.

Standaryzacja sieciowych procedur operacyjnych oraz
centralizacja administracji i zarzadzania duzymi

i rozproszonymi sieciami.

WyraZznie podwyzszona wydajnos¢ i niezawodnos¢
dziatania DNS, DHCP i NAC za sprawa wielokrotnej
redundancji i wysokiej skalowalnosci.

Zmniejszenie kosztéw administracji siecig jako
rezultat mniejszych naktadéw pracy admindéw oraz
dtugookresowego monitoringu wykorzystania portéw
urzadzen sieciowych.

Heterogeniczno$¢ i petna kompatybilnosé
z wiodacymi producentami sprzetu sieciowego.

Wykorzystujgc autorskie i innowacyjne technologie oraz
rozwigzania Novicom: platforme zarzadzania siecig (SGP
- Secure Grid Platform), protokét komunikacji (SDP - Secure
Delivery Protocol) czy dostepne opcje systemdéw appliance,
ADDNET zapewnia integralnos¢, niezawodnos¢ i bezpieczen-
stwo sieci, z zachowaniem elastycznych metod wdrozenia.

Kompletna widocznos¢ sieci, prosta integracja z innymi rozwia-
zaniami bezpieczenistwa i opcja wykorzystywania ADDNET jako
systemu SOC (Security Operation Center), dostarczajg catkowi-
cie nowych mozliwosci w zakresie wykrywania i reagowania na
incydenty naruszen bezpieczeristwa sieci.
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Unikalne wsparcie dla modelu rozproszonej sieci

- gwarancja zachowania ciggtosci monitoringu sieci

L2, funkcjonalnosci DDI i NAC nawet w przypadku utraty
tacznosci z serwerami ADDNET w centralnej lokalizacji.

Tworzenie kopii zapasowych danych zebranych
z odlegtych lokalizacji: w oparciu o syslogi, dataflow.

Uniwersalne zastosowanie: ADDNET spetnia swoja
role zaréwno w organizacjach o scentralizowanej jak
i rozproszonej strukturze.

Prosta implementacja: opiera sie na potaczeniu
wstepnej analizy adresacji sieciowej (IP sniffing)

z precyzyjng metodologig wdrozeniowg Novicom.
Gotowos¢ do wdrozenia w ramach sieci
technologicznych: OT/ SCADA.

Integracja z SOCami: zapewnienie szybkiej reakg;ji
na incydent naruszenia bezpieczeristwa.

Mozliwos¢ integracji z innymi narzedziami IT

i bezpieczenstwa, np. MS Active Directory, SIEM,
Log management, Network Behavior Analysis (NBA),
Data Loss Prevention (DLP), itd.

Alertowanie - wbudowany system szybkiego

powiadamiania w przypadku potencjalnych problemdw
w sieci.
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Wydajny monitoring sieci L2

Monitoring w czasie rzeczywistym daje kompleksowg wiedze
na temat lokalizacji urzadzenia (zaréwno IP jak i MAC adres)
w sieci, z uwzglednieniem portu przetacznika i fizycznej
lokalizacji, az do wizualizacji fizycznej lokalizacji urzadzenia na
planie kondygnacji. Dostarcza réwniez petna historig operacji
sieciowych dla celdw kontrolnych i audytowych.

Kompletny DDI (DHCP/DNS/IPAM)

Zapewnia dystrybucje i niezawodnos¢ kluczowych ustug
sieciowych (DHCP i DNS) oraz tatwe zarzadzanie poprzez
zintegrowane narzedzie IPAM. Potgczenie tego modutu z moni-
toringiem sieci L2 umozliwia okreslenie w czasie rzeczywistym
réznic migdzy istniejgcym stanem adresacji IP a jego planem,
pomagajac tym samym utrzymac projektowang adresacje IP

w zgodnosci z sytuacja rzeczywistg przez caty czas.

* IPAM

System zarzadzania adresacjami IP stanowi kompleksowe
i przyjazne uzytkownikowi narzedzie, uwzgledniajgce mozli-
wos¢ administracji jego wszystkimi niezbednymi elementami
(DHCP/DNS/NAC). Dzieki temu dodanie nowego urzadzenia lub
wprowadzenie zmian parametréw sieciowych do funkcjonuja-
cych urzadzen w ramach planu adresacji jest wyjatkowo proste.

* DHCP

Rozbudowane ustugi, ktére zostaty zaprojektowane z mysla
o duzych, rozproszonych sieciach, gdzie wymagana jest
catkowita niezawodnos¢ i wysoka wydajnos¢ dziatania.
Integracja DHCP z monitoringiem L2 dostarczyta wielu moz-
liwosci operacyjnych, w tym opcje przydzielania adreséw
IP przez DHCP wg znanych adreséw MAC.

* DNS

Ustugi DNS, jako czes¢ modutu DDI, zapewniajg niezawodnosc
dokonywanych operacji w sieciach rozproszonych. W wyniku
elastycznosci ADDNET mozliwe jest rédwniez sprawowanie
kontroli nad istniejaca infrastrukturg DNS z wykorzystaniem
dynamicznych aktualizacji DNS. Takie dziatanie zapewnia petna
spojnosc srodowiska IPAM, DHCP i DNS.

Zintegrowany NAC (Network Access Control)

Zdecydowang zaletg bedacego czescig ADDNET modutu
kontroli dostepu do sieci (NAC) pozostaje proste wdrozenie
w ramach duzych, rozproszonych sieci. Tym samym petna
funkcjonalnos¢ NAC dla odlegtych, zdalnych lokalizacji, nawet
w przypadku tymczasowego odtaczenia od osrodka centralne-
go, pozostaje zachowana.

* Petne uwierzytelnianie 802.1x

ADDNET zapewnia bezpieczne uwierzytelnianie urzadzenia
w jakimkolwiek punkcie sieci organizacji. Dane uwierzytelniania
mog3a byc lokalne w ramach ADDNET lub uzyskane drogg inte-
gracji ze srodowiskiem Microsoft Active Directory czy z innych
zrédet (m.in. OpenLDAP, Novell). ADDNET wspiera wszystkie
standardowe tryby uwierzytelniania: wszelkie mozliwe kombi-
nacje certyfikatow klienta/ID uzytkownika/hasta.

* Uwierzytelnianie MAC z dodatkow3 ochrong

Jako alternatywa w stosunku do urzadzen, ktérych uwierzytel-
nianie nie jest mozliwe z wykorzystaniem suplikantéw 802.1x,
pozostaje uwierzytelnianie poprzez ich MAC adresy. Zintegro-
wany monitoring L2 jest w stanie oceni¢ szereg parametréw
i powiadomi¢ admina o zmianie MAC adresu na urzadzeniu.
Korzysciami jakie wigzg sie z tym podejsciem, s3 oszczednosc
czasu a takze wyeliminowanie ztozonego procesu implemen-
tacji czy obstugi sytuacji wyjatkowych. Tym samym, oferowana
jest mozliwosc praktycznie petnej funkcjonalnosci 802.1x, gdzie
wszystkie porty przetacznikdéw pozostaja pod stata kontrola.

* Autoryzacja

Gdy uwierzytelnianie zostato juz dokonane, rozpoczyna sie
proces autoryzacji, determinujacej sie¢ (VLAN), do ktdrej urza-
dzenie zostanie przypisane. W oparciu o korelacje z monito-
ringiem sieci L2, ADDNET pozwala na dynamiczng autoryzacje
urzadzenia w jakiejkolwiek lokalizacji w ramach rozlegtej sieci.

* Informacje z operacji NAC w czasie rzeczywistym
ADDNET oferuje wizualizacje informacji o urzadzeniach, ktére
loguja sie do sieci w ramach NAC - kiedy, jaki identyfikator (dla
uzytkownika zewnetrznego), na ktérym przetaczniku/porcie
i do ktorej sieci zostato przydzielone urzadzenie.



Planowanie kryzysowe

ADDNET umozliwia zdefiniowanie elementdéw infrastruktury
IT, ktére traktowac nalezy jako krytyczne. W chwili naruszenia
bezpieczeristwa lub stabilnosci sieci, administrator moze przy
pomocy jednego kliknigcia, natychmiast odtgczy¢ wszystkie
urzadzenia, ktdre nie wchodzg w sktad infrastruktury krytycznej.

Administracja sieci i kontrola dostepu
z perspektywy BYOD i urzadzen mobilnych

ADDNET oferuje mozliwos¢ petnego zarzadzania adresacja IP
w kontekscie sieci wi-fi i dziatajagcych w jej ramach modelu
BYOD (Bring Your Own Device) i urzagdzeri mobilnych. Stanowi
to naturalne uzupetnienie (rozwiniecie) standardowych
funkcjonalnosci administrowania w ramach modelu DDI/NAC.
ADDNET posiada samoobstugowa strefe jednorazowego uwie-
rzytelniania i autoryzacji BYOD oraz specjalne obszary (jed-
norazowy dostep i ograniczona waznosc¢) przyjmowania gosci
(reception zones). Modut BYOD ADDNET udziela wsparcia dla
wszystkich urzadzen uzytkownika, niezaleznie od jego systemu
operacyjnego czy srodowiska.

Zaawansowana komunikacja ze sprzetem
sieciowym

ADDNET zapewnia szczegdtowe dane dotyczace sprzetu sie-
ciowego, zdefiniowanego w repozytorium. Nieprzerwany mo-
nitoring portéw pozwala stale weryfikowac ich wykorzystanie
oraz okreslac liczbe urzadzen nieaktywnych w sieci. ADDNET
posiada takze funkcje automatycznego backupu konfiguracji
sprzetu sieciowego.

Dashboard: panel administratora

Kluczowe informacje i parametry sieciowe prezentowane na
jednym ekranie. Pojedyncze kliknigcie przenosi btyskawicznie
administratora z ogdlnego widoku danych (dashboard) do
szczeg6towych informacji dostepnych w ramach wszystkich
modutdw ADDNET. Istnieje mozliwos¢ uzyskania dodatkowych
informacji odnosnie kazdego adresu IP/MAC w dowolnym
momencie. Dashboard mozna w petni dostosowac do potrzeb
administratora/operatora.

Kompleksowe raportowanie

ADDNET to rozbudowana mozliwo$¢ monitoringu urzadzeri
sieciowych w trakcie ich pracy. Dotyczy to zaréwno monitorin-
gu sieci L2 w czasie rzeczywistym, podgladu szczegétowych
danych z serwera DHCP czy informacji, pochodzacych
z przetacznikéw. Potaczenie wielu réznych Zrédet informacji
w jednym, ujednoliconym interfejsie, otwiera przed admini-
stratorem ogromne pole mozliwosci wnikliwych i komple-
ksowych obserwacji zachowan wszystkich urzadzen przyts-
czonych do sieci. Nie pozostaje to bez znaczenia w przypad-
ku efektywnych i szybkich reakcji na wystgpienia naruszen
bezpieczeristwa sieci.

Zaawansowane polityki sieciowe

Powigzane wzajemnie funkcjonalnosci ADDNET umozliwiaja
tatwa implementacje zaawansowanych polityk sieciowych
przy jednoczesnym ograniczeniu bardziej ztozonej eksploatacji
kazdego narzedzia sieciowego z osobna. Niektdre z tych polityk
obejmuja:

* Mikrosegmentacje

ADDNET efektywnie definiuje i zarzadza politykami DACL na
wiekszosci przetgcznikdw dostepu. Dlatego w praktyce tatwo
jest dostosowac globalne polityki dla urzadzenia tak, aby
komunikowato sie w sieci doktadnie wedtug jego wtasciwej
funkcjonalnosci. Wskazujac, ze mozna komunikowac sie tylko
w okreslonych obszarach sieci, inne rodzaje komunikacji s3 nie-
dozwolone, co znacznie zwigksza ochrone przed potencjalnym
rozprzestrzenianiem sie infekcji ransomware bez koniecznosci
instalowania agenta na stacjach.

* Zaufane urzadzenia

ADDNET wspiera zaufane urzadzenia i obszary, umozliwiajac
automatyzacje konfiguracji sieciowych i polityk dostepu
w zdalnych oddziatach duzych organizacji. Zaufane urzadzenia
moga zatem korzysta¢ z réznych sposobdéw uwierzytelniania,
autoryzacji i przypisywania adreséw IP bez kazdorazowej
koniecznosci interwencji ze strony administratora.

* Czas logowania

Organizacje o statych godzinach pracy moga dostosowac
ADDNET do dziatania tylko w okreslonych godzinach (np.
7:00-19:00). To dostosowanie moze rowniez dotyczy¢ okreslo-
nych urzadzen lub przyznac wybranym urzadzeniom wyjatek.

Aktywny SOC

Za sprawg swojej funkcjonalnej elastycznosci i dostepnosci
w modelu rozproszonym, ADDNET stanowi wysoce poszu-
kiwane dopetnienie kazdego SOCu. Razem z informacjami
uzyskanymi w wyniku monitoringu i wgladu w sie¢, dostarcza
operatorom centr operacyjnych danych na temat kluczowych
ustug sieciowych (DHCP/DNS, NAC). Moga one zostac pdzniej
dopetnione informacjami z logéw czy transmisji danych
z odlegtych lokalizacji. Integracja narzedzi SOC z ADDNET
zapewnia natychmiastowg reakcje na incydent w formie izola-
¢ji lub odtaczenia wadliwego urzadzenia przez operatora SOC,
bez koniecznosci ingerencji administratora sieci lokalnej.
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Integracja

ADDNET wykazuje gotowosc pod wzgledem licznych integracji,
ktdrych celem jest usprawnienie procesu administrowania sie-
Cig i szybka reakcja na zaistniate zagrozenia.

* Dostarczanie danych operacyjnych i ich prze-
chowywanie

ADDNET to cenne Zrédto informacji stuzacych ocenie ryzyka,
ktére wykorzystuje przy tym wyspecjalizowane narzedzia typu
Log management i SIEM. Dane operacyjne i informacje o nie-
standardowych sytuacjach zostajg dostarczane przy pomocy
interfejsu sysloga. ADDNET umozliwia ciggte i nieprzerwane
gromadzenie danych zwigzanych z operacjami sieciowymi
(flow) i stanem infrastruktury (syslog). Informacje te s3 bez-
piecznie przekazywane celem oceny ryzyka do wyspecjalizo-
wanych aplikacji (SIEM, NBA) w centralnej lokalizacji.

ADDNET i AKTYWNY SOC

ADDNET jest wazna czescig rozwigzania Active SOC (Se-
curity Operation Center), ktérg Novicom wraz ze swoimi
partnerami SOC stara si¢ promowac na rynku. Novicom
ADDNET, wraz z rozwigzaniem Novicom BVS (do wizualizacji
zasobow sieciowych, w tym ich wptywu na ustugi biznesowe)

Klienci korzystajacy z tych produktéw, moga w petni korzystac
z ustug premium Active SOC. Dzieki temu wybrani operatorzy
SOC s3 w stanie zagwarantowa¢ w petni kwalifikowang,
aktywna reakcje na cyberataki w trybie 365x24x7 bez konie-
cznosci Scistej wspdtpracy z administratorami systemu u klienta.

* Integracja aplikacji

ADDNET udostepnia interfejs celem integracji aplikacji z innymi
narzedziami, jak NBA, Log management czy SIEM. ADDNET
jest tez gotowy wzgledem implementacji interfejsu stuzacego
automatyzacji interwencji. Miarodajne systemy detekcji jak DLP,
NBA, Antymalware czy IDS/IPS mogg dostarczac¢ informacji
i wskazéwek koniecznych do podjecia niezbednych interwencji
w zakresie administracji siecia.

Centrum Alarmowania

ADDNET sktada sie z interfejsu, w ktérym administrator/
operator moze zarzadzac alarmami dotyczacymi potencjalnych
probleméw. Celem Centrum Alarmowania jest uproszczenie
i zautomatyzowanie catego procesu administracyjnego
zwigzanego z badaniem zdarzen. System integruje alarmy
z monitoringu L2 (np. zduplikowany MAC), operacji NAC
(np. nieudane uwierzytelnienie 802.1x) i wiecej.

oraz Novicom ELISA (do przechwytywania i ewaluacji zdarzen
cyberbezpieczeristwa) tworzg unikalne portfolio, ktére
przygotowuje klientéw do szybkiego i bezproblemowego
potaczenia z ustugg SOC lub budowa wtasnej tego typu
ustugi.

Jest to catkowicie zgodne z obecnym trendem polegajgcym na
zastosowaniu najwyzszego poziomu nadzoru bezpieczeristwa
(SOC) jako ustugi. Klient nie musi juz ponosi¢ wysokich kosztédw
zwigzanych z budowg wysoce wyspecjalizowanego zespotu do
walki z cyberzagrozeniami oraz zakupu drogiej technologii.
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