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BUSINESS VISIBILITY SUITE

Network & Business Edition

Precyzyjne narzedzie do wizualizacji proceséw komunikacji sieciowej,
modelowania ustug biznesowych oraz infrastruktury teleinformatycznej

Zarzadzanie zasobami IT jest podstawowym warunkiem
skutecznych reakcji na incydenty w dynamicznie zmienia-
jacym sie cyber-srodowisku. Przeglad zaleznosci migdzy
adresacjami IP, dokonywany w okreslonym przedziale
czasu pozwala - zaréwno analitykom bezpieczeristwa, jak
i operatorom SOC - zdobywac informacje w trakcie
zabiegdw serwisowych, a tym samym umozliwia dokonanie
szybkiej identyfikacji oraz analizy, wykrytych w infrastruk-
turze sieciowej incydentéw.

Business Visibility Suite (BVS) autorstwa firmy Novicom
w wyjatkowy sposdb taczy Swiat technologii IT oraz ustug
biznesowych organizacji, wykorzystujac intuicyjne modelo-
wanie zaleznosci miedzy obiema ptaszczyznami. Kluczowq
wartoscig systemu jest w petni zautomatyzowany process
gromadzenia metadanych komunikacji sieciowej z uwzgled-
nieniem zaleznosci miedzy urzadzeniami IT oraz mozliwos¢
modelowania wskazanych ustug biznesowych organizacji.

BVS POZWALA NA ZABEZPIECZENIE ZALEZNOSCI WYSTEPUJACYCH POMIEDZY:

Ustugami
aplikacji

Ustugami
biznesowymi

Business Visibility Suite to narzedzie umozliwiajgce
natychmiastowa weryfikacje i wizualizacje komunikacji
sieciowej adresu IP, celem przeprowadzenia btyska-
wicznej reakcji wzgledem incdentu oraz identyfikacji
takowych incydentéw. Narzedzie pozwala réwniez
zrozumie¢ wptyw incydentu na procesy biznesowe
organizacji, zapewniajac szerszy kontekst w procesie
ochrony przed cyber-zagrozeniami.

Za sprawg zautomatyzowanego procesu komunikacji
sieciowej, bedacego czescig BVS, mozna w prosty sposéb
dokonac rozpoznania w rzeczywistym stanie infrastruktury
teleinformatycznej oraz zaleznosciach miedzy zasobami
IT organizacji (widocznos¢ zasobéw IT posréd urzadzen
sieciowych). Narzedzie umozliwia wyszukanie danych
wejsciowych, co pozwala dokonaé¢ btyskawicznej
reakcji wobec wykrytego incydentu, biorac pod uwage
jego wptyw na oferowane przez organizacje ustugi.

Ustugami Urzadzeniami
technicznymi IT

BVS firmy Novicom oferuje 2 moduty:

1. BVS Network Edition (modut sieciowy): wizualizacja
obecnego stanu infrastruktury IT oraz rejestrowanie komu-
nikacji pomiedzy urzadzeniami IT, ktdre sktadaja sie na obraz
zachowania sieci. Innymi stowy jest to wglad w rodzaj ruchu
w okreslonej lokalizacji sieciowe;j.

2. BVS Business Edition (modut biznesowy) - przedtuze-
nie mozliwosci modutu BVS Network Edition. Pozwala na
modelowanie ustug biznesowych i ich zaleznosci w ramach
infrastruktury IT, zapewniajac dodatkowy i tym samym
petny kontekst sytuacji, w tym aktualng analize krytycznych
systemOw i urzadzen IT oraz ich waznosci w procesie
zapewnienia kluczowych ustug dla klientéw koricowych.




) BVS

Przegad wtasciwosci i mozliwosci narzedzia
BVS ﬁrmy Novicom (Network & Business Edition)

Wizualizacja zasobdw IT (assetow)
w ramach infrastruktury
komunikacyjnej

Graficzny interfejs

Alertowanie

Automatyczne gromadzienie metadanych
urzadzen podtaczonych do sieci i ich
komunikacji z innymi elementami
sieciowymi.

Mozliwos$¢ tagowania nowych weztéw
komunikacyjnych (urzadzen)

Wizualizacja przychodzacej/
wychodzacej komunikacji okreslonego
urzadzenia IT

Repozytorium informacji o zasobach

Przeglad zasobéw organizacji

Timeline

Podglad zdarzen

Centralne wyszukiwanie
petnotekstowe (fulltext)

Retencja danych i wydajnos¢

Customizowany dostep
do konkretnych czesci aplikacji

Okreslenie relacji miedzy obiektami, bedacymi elementami procesu komunikacji sieciowe;.
Wersja Business narzedzia oferuje dodatkowo mozliwo$¢ wizualnego modelowania zaleznosci
miedzy ustugami, aplikacjami i urzadzeniami.

Mozliwos¢ analizowania zaleznosci migdzy obiektami w sieci w sposéb hierarchiczny,
poczawszy od gtéwnych weztédw i segmentdw sieci, poprzez urzadzenia okreslone konkretnymi
adresami IP, koficzywszy na opierajgcych na nich ustugach i portach, ktére z nimi koresponduja
(analiza typu drill-down).

Alarmy aktywujgce sie w przypadku zmian w infrastrukturze. Powiadomienia o wtascicielach
zasobdéw. Powiadomienia dotyczgce nowych, nieautoryzowanych narzedzi wprowadzone celem
unikniecia wystapienia incydentéw bezpieczerstwa.

Wykorzystanie autonomicznej sondy, celem wydobycia metadanych przedstawiajgcych komu-
nikacje sieciowg i wizualizacje sieci w czasie rzeczywistym. Podstawowe informacje dotyczace
potaczen komunikacyjnych (segment sieci, Zrédto IP, destynacja IP, protokét, ustuga destynacji
- port komunikacyjny destynacji).

W celu grupowania elementéw podlegajacych identycznym wymaganiom audytowym lub
wewnetrznym wytycznym mozliwe jest ich tagowanie.

Adresy IP komunikujace sie z portami innych urzadzen - komunikacja przychodzaca do ustug,
ktdre dziatajg na portach konkretnych adreséw IP

¢ Nazwa zasobu

e Typzasobu

» Identyfikator zasobu (opierajacy si¢ np. na adresie IP, MAC, porcie, itd.)
¢ Administrator zasobu

* Metadane zdefiniowane przez uzytkownika

Eksportowany do pliku XLS, CSV.

Poréwnanie obecnego statusu infrastruktury IT do jej stanu z przesztosci w kontekscie
okredlonego przedziatu czasowego (np. Poprzez podkreslenie nowo zidentyfikowanych zasobdéw).

Podglad zdarzen w formie interaktywnego, graficznego dashboardu (zaktada m.in. mozliwos¢
podejrzenia szczegdtéw konkretnego elementu).

Opcja wyszukania urzgdzenia z wykorzystaniem jakiegokolwiek atrybutu.

Obstuga i przechowywanie duzego wolumenu danych wejsciowych (ponad 10GB danych
dziennie) oraz magazynowanie przez okreslony okres czasu kluczowych metadanych,
wymaganych przy procesie dochodzeniowym w przypadku wystgpienia incydentu.

Autentykacja uzytkownika, zabezpieczony dostep do okreslonych elementéw aplikacji na
podstawie zdefiniowanych rél uzytkownikéw.

= Katalog aktiv - IP Adresa
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BVS Network Edition

Modut podstawowy: BVS Network Edition pomaga okresli¢ nastepujace zagadnienia:

» Jakie urzadzenia s3 obecnie podtgczone do sieci?
* Czy narzedzia te s autoryzowane?

* Ktdre z urzadzeri w sieci nie sg dtuzej
wykorzytywane (tzw. dead woods)?

» Ktdre potaczenia zostaty dopiero co nawigzane
i ktdre z urzadzen dokonuja préby komunikacji?
Czy jest to oznaka dziatania urzadzenia, zarazonego
ztosliwym oprogramowaniem?

* Kto jest administratorem urzadzenia?

* Jakie ustugi dziatajg w ramach sieci?

BVS Network Edition - przypadki zastosowania:

1. Migracja infrastruktury teleinformatycznej do chmury
> Lokalizacja zasobu (segment, wtasciciel, ryzyko)
> Rozpoznanie wszystkich ustug i zaleznosci
> Eksport macierzy komunikacji urzadzenia

2. Identyfikacja skali cyber-incydentu
> Organizacja otrzyma informacje na temat mozliwej
kompromitacji systemu
> Adresacja IP systemu jest wymieniona jako
identyfikator
> Narzedzie wizualizuje wszystkie urzgdzenia dotkniete
incydentem w okreslonym okresie czasowym

3. Implementacja NAC (Network Access Control)

> Natychmiastowe rozpoznanie aktualnego
srodowiska sieciowego pozwala na szybsze wdrozenie
narzedzi NAC, w tym narzedzia AddNet firmy Novicom

* Jakie inne urzadzenia beda miaty wptyw
na dostepnosc urzgdzenia monitorowanego?

* Jaka jest historia komunikacji (profil) okreslonego
urzadzenia i jakie zmiany zostaty wprowadzone?

* Jak wyglada grupa urzadzenr, ktére komunikowaty
sie z okreslonym adresem IP w zdefiniowanym
okresie czasowym?

e Jakie zmiany zostaty w ostatnim czasie dokonane
na urzadzeniu (otwarcie portdw, zmiana ryzyka,
podatnosci, itp.)?

BVS Business Edition - przypadki zastosowania:

1. Wsparcie dziatan zespotéw SOC
> Priorytetyzacja incdydentéw i prowadzonego
sledztwa pod katem krytycznosci zasobu dla
organizacji
> Btyskawiczna identyfikacja skali cyber-incydentu
> Raportowanie z poziomu ustug biznesowych

2. Planowanie zmian infrastruktury z uwzglednieniem
wptywu na utrzymanie ciggtosci ustug
> Szybkie przygotowanie Business Impact Analysis (BIA)
> |dentyfikacja i zarzgdzanie informacjami dotyczacymi
aktualnych zasobéw wraz okresleniem ustug, z ktérymi
sg zwigzane

3. Podstawy do optymalizacji infrastruktury IT
> Dane umozliwiajce rozrdznienie zasobdw ktytycznych
od tych pozbawionych tego znaczenia
> |dentyfikacja ,Single Point of Failure”

BVS Business Edition

Modut Business Edition swoj3 funkcjonalnoscig ukierunkowany jest na zespoty operacyjne SOC,
managerow IT i personel odpowiedzialny za bezpieczeristwo cyfrowe organizacji, ktéry nadzoruje
proces dostarczania ustug, ich dostepnos$¢, w tym potaczenie ich z odpowiednimi zasobami IT

i okreslenie mozliwych wskaznikéw ryzyka.

* Stworzenie logicznej mapy zasobdw, odzwiercied-
lajacej ustugi organizacji z poziomu technicznego,
aplikacji i znaczenia biznesowego.

* Powiadomienia zmian w zasobach IT i ich wptywie na
zdefiniowane ustugi.

*  Wizualne modelowanie zaleznosci miedzy ustugami
biznesowymi, aplikacjami, ustugami IT oraz zasobami
(Business Impact Analysis - BIA) potaczone z automa-
tyzacjq identyfikacji zasobu i jego zachowania.

* Identyfikacja wptywu zdarzen operacyjnych na ustugi
biznesowe organizacji (scenariusze typu: what if?).

* Wglad w wykryte w systemach IT podatnosci i ich
znaczenia dla ustug na nich opartych (piorytetyzacja
procesu eliminacji ryzyk z najwyzszym wskaznikiem
wptywu na krytyczne ustugi organizacji).

* Zapewnienie ciggtosci ustug poprzez lepszy wglad
we wspierajaca ja infrastrukture IT.
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Wartos$¢ dodana
Novicom Business Visibility Suite (BVS)

Proste i intuicyjne narzedzie, znaczaco wspierajace proces
szybkiego wykrywania cyber-incydentéw.

Szybka orientacja w ztozonym sSrodowisku komunikacji
sieciowej.

Mapowanie zachowar infrastruktury i komunikacji sieciowej
klienta celem byskawicznego aktywowania ustug SOC.

Identyfikacja infrastruktury sieciowej i urzadzeri podtaczo-
nych do sieci (np. wykluczenie tzw. ,shadow IT”).

Monitoring komunikacji sieciowej i Wi-Fi.

Szybka identyfikacja relacji i zaleznosci komunikacji sieciowej
miedzy urzadzeniami IT w celu obnizenia czasu implemen-
tacji i konfiguracji narzedzi NAC (Network Access Control).

Integracia z NAC umozliwia uzyskanie kompleksowej
perspektywy, poczawszy od poziomu ustug biznesowych,
skoriczywszy na obszarze zdefiniowanych urzadzen fizycznych.

Wymaga minimalnej interakcji ze strony klienta, bedac
wydajnym narzedziem w dostarczaniu podstawowych
informacji, ktére dotycza zakresu adresacji uwzgledniajgce-
go komunikujace sie ze sobg elementy.

Identyfikuje i w prosty sposéb utrzymuje informacje
o zwigzkach i zaleznosciach pomiedzy ustuami biznesowymi
/ aplikacjami oraz infrastrukturg - byskawicznie definiujac,
ktdre ustugi s3 wystawione na ryzyko cyberzagrozeri.

Przejrzysta i bezproblemowa migracja infrastruktury
chmurowej dzigki podgladowi zaleznosci miedzy systemami,
ktére maja podlega¢ migracji a gtéwna infrastruktura
sieciowa. Zapewnia to niezawodno$¢ migracji wszystkich
potrzebnych systemdw i zapobiega przestojom w procesie
dostawy ustug.

Lepsze  rozplanowanie  kosztéw  obstugi  urzadzen,
z uwzglednieniem opartych na nich ustug biznesowych
i ryzyku na jakie sg narazone.

Oszczedno$¢ czasu jaka wigze sie z uzwglednieniem
podstawowego kontekstu informacyjnego, przypisanego
bezposrednio do zasobu (nie trzeba za kazdym razem
przeszukiwac kilku narzedzi aby znalez¢ konkretng informacje).
Btyskawiczne zdefiniowanie aktualnej ,kondycji infrast-
ruktury” oraz okreslenie potencjalnych zagrozen bezpieczen-
stwa (podjecie dziatari prewencyjnych wobec niekontrolo-
wanego uruchomienia nowych ustug sieciowych, itp.).

Wsparcie dziatari w obszarze BIA (Business Impact Analysis).

Zespoty IT i SOC zmagaja sie z problemem podjecia szybkiej reakcji wobec incydentu
bezpieczeristwa ze wzgledu na brak znajomosci sSrodowiska IT, ktére majg chronié.

Wymagania techniczne dla systemu
BVS firmy Novicom

Ponizsze urzadzenia s3 instalowane w srodowisku IT klienta:

Fizyczna sonda do monitoringu potaczeri sieciowych
(standardowy stojak 11U, z dwoma interfejsami
sieciowymi - dla danych SPAN / 10Gbit / interfejsy
monitoringu przetacznikdw sieciowych + 1Gbit / dla
komunikacji serwera BVS). 4
Opcjonalne fizyczne sondy Wi-Fi do monitoringu
spektrum Wi-Fi (standardowe urzadzenia Mini PC,
kompatybilne z wigkszoscig standardéw Wi-Fi).
Zarzadzanie i koI‘eEt‘o‘r/aa’_sprzgcie HW dostarczany
razem z rozwigzaniem BVS lub w ramach wtasnych
zasobdw klienta.

Wsparcie urzadzert VMware i fizycznych.

Wykorzystanie sprawdzonego sprzetu Appliance Novicom.

Wdrozenie Novicom BVS

Proces wdrozenia oparty jest na najlepszych
praktykach zaczerpnietych z metodologi wdroze
niowej Novicom (Novicom Implementation Methodo-
logy - NIM).

Novicom, s.r.o.

Podczas pierwszej fazy wdrozenia, w ramach sieci
klienta zostaje zaimplementowana niezbedna infra-

struktura BVS oraz—uruchomiona sonda modutu BVS
Net 3

Modut BVS Business moze zosta¢ efektywnie
wykorzystany po wykonaniu analizy BIA (Business
Impact Analysis).

Wspétpraca w ramach zadan realizowanych
w procesie wdrozenia Novicom BVS

Podtgczenie sond celem monitorowania przetgcznikéw
(switchy) infrastruktury.

Ustalenie zakresu definicyjnego dla monitorowanych
segmentow.

Interpretacja wybranych parametréw komunikacji do
analizy.

Zapewnienie potaczenia pomiedzy komponentami BVS.
Zapewnienie dostepu do kluczowych ustug sieciowych
- DNS i NTP.

Zdalny dostep dla dwukierunkowej komunikacji (2-way
communication) oraz dostep z/do urzadzenia (Operator
narzedzia BVS > Srodowisko klienta; Srodowisko klienta
> Operator narzedzia BVS).
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